1

l lNF SQ FEDERATION DES CENTRES ANPRECECA —  CYBERDEFENSE COMMUNITY
DE GESTION AGREES
UNION NATIONALE DES ASSOCIATIONS A e —

RENFORCER
AVEC LES OGA

Paris, Novembre 2024



2 Pourqguoi vous devez AIDER LES TPME a mieux gérer leurs activités ?

Explosion des Les PME sontles cibles régulieres d'attaques
cyberattaques en France et sont insuffisamment protégées

x4 60% 2/3

Multiplication par 4 du Des entreprises victimes des sinistrés d'un
nombre de cyberattaques d’une cyber-attaque sont rangongiciels admettent
en 2022 vs 2021 des PME avoir payé une rangon
Source : ANSSI Source : étude Vérizon SEl e el
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+255% +59% 90%
Augmentation des Soit I'augmentation des des failles impliquent
attaques par cyber- attaques contre une erreur humaine
rﬂnqongiCiE| les PME Source : IBM

Sondage OpinionWay pour le CESIN, Janvier
Source : ANSS/ 2020



B Comment : AVEC UNE OFFRE D'ASSISTANCE GLOBALE
Guardea, la CYBERPROTECTION CONTINUE des TPE CONTRE TOUS LES PIRATAGES

Une Offre Personnalisée pour les OGA aonececa = OUARDER

Sensibiliser. Informer. Flécher Votre Assistance

cyber
Logo de votre OGA apposé aux Flyers. 1 :

Accbs plateforme Guardea 12 mois
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2 Ce que comprend le SERVICE D'ASSISTANCE 7/j/7

Assistance téléphonique: Investigation Intervention rapide

disponible 7/7 — 8h/20H quelque soit la nature du sinistre ou de dans un délai gqrqnti
la géne numérique occasionnée * 24H sur site

et moins 3H d distance

Support de notre équipe de Analyse de I'incident

reponsea incident via méthodologie éprouvée .
Accompagnementa
la gestion de la crise,

Assurance de bénéficier des Fourniture d'une stratégie de L

conseils d’Expert remediation

. . - Réunions quotidiennes sur site
- Esprit serein en cas d’'urgence ou par téléphone
- Attaque par Ransomware
- Suivit d'un plan d’action prédéfini - Vol d'informations personnelles - Coordination des parties

. N z . prenantes
. . - Atteinte a la reputation
- Gain de temps en activant les

.s . - Fraudes aux moyens de paiement
premiéres étapes du processus

- Problémes techniques
- Etre assuré de l'intervention d'un expert

dans un délai donné




Améliorez
VOS connaissances

Participez a notre webinaire (1h) afin d'étre
sensibilisé aux technigues de fraudes et
d'identifier les bonnes pratiques de sécurité
pour votre activité.

B Parcours proposé a vos adhérents

Accédez a |a plateforme Guardea,
évaluez votre Cyberscore

Votre accés personnel et sécurisé : fiches
bonnes pratigues, outils et services,
actualités...

Evaluez en guelques minutes le niveau actuel
de sécurité de votre entreprise avec le
Cyberscore.

a
S—— VOTRE CYBERSCORE

@& B

Bénéficiez des conseils experts
Guardea

Echangez avec un expert et repartez avec un
état des lieux de votre cybersécurité, ainsi
gu'un plan d'action présentant des
recommandations sur-mesure.

< GUARDEA

du nombre
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en 2022 vs 2021

Vulnérabilités
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en 2023

Augmentation

des attaques
par rangongiciel



DES ACTIONS pour vos adhérents

1. Un ou plusieurs Webinaire Cyber par OGA

2. Envoi d'un mailing d’information

Explication du dispositif / Flyer + Lien de connexion & Guardea

Mail type

Chers clients,

D

¥ cunaoes

Votre Assistance] =)
cyber X

malveillances

En 2023, la cybersécurité est un enjeu pour nous tous.

Les risques cyber et les inquiétudes associées sont en constante progression.
Bien que les risques classiques restent au coeur des préoccupations des entreprises, ceux liés a la
cybersécurité sont devenus les plus redoutés.

En tant que spécialiste des risques d’entreprises, votre OGA agit concrétement a vos cotés et a le
plaisir de vous proposer dés a présent un nouvel acces privilégié aux services de son partenaire expert
: Guardea Cyberdéfense.

Profitez dés a présent d’un 1¢" diagnostic Cyber gratuit pour votre sécurité informatique (Cyberscore)

3 ° D iff u S i O n d ! u n q rt i c I e n ews I ette r Acces : https://guardea.com/diagnostic-cybersecurite.

EXp|ICOtI0n du dISpOSItIf / Flyer + Lien de connexion a Guardea Une fois complété, les conseilles Guardea formaliseront votre plan de sécurisation et détailleront

avec vous les actions prioritaires a lancer dans les meilleurs délais. L’objectif direct est d’améliorer de
fagon satisfaisante votre niveau de sécurité tout en restant réaliste vis-a-vis de votre situation.

7 ¥ GURRDER
LES CONSEILS DE LA NUIT HPRECECA
- Spécial prin -

Votre Assistance
cyber

malveillances

x 39w

Votre OGA a choisi la société GUARDEA CYBERDEFENSE pour vous aider a mieux vous protéger.
Spécialement congue pour les TPE/PME/ETI. Vous y trouverez des outils, des bonnes pratiques ainsi
qu’une assistance 7/7 en cas de sinistre ou de cyber malveillance.

Je reste bien sdr a votre écoute pour vous apporter toutes informations complémentaires.

Alain DURAND
Votre Conseil OGA



https://guardea.com/diagnostic-cybersecurite

B Pour quels buts ?

Renforcer la cybersécurité de vos OGA et de leurs adhérents

— .

/ Avantages pour un OGA \

Avantages pour ses adhérents

/ Conformité aux réglementations en matiere de cybersécurité pour \

éviter les amendes et sanctions / https://cyber.gouv.fr/la-directive-
his-2

Evaluation gratuite de la sécurité informatique pour identifier et
corriger les vulnérabilités.

Consultation individuelle avec des experts en cybersécurité pour des
conseils personnalisés.

Renforcement de la réputation de 'OGA en tant que partenaire fiable
et engageé dans la sécurité.

Renforcement des liens avec les adhérents grace a une offre de
services étendue et sécurisée.

Acces a des ressources et des partenariats en cybersécurité pour
renforcer l'expertise de 'OGA.

Sécurité accrue des données sensibles grace a des mesures de
cybersécurité renforcées.

Réduction des risques d'attaques informatiques et de violations de
données.

Acces a des formations sur la cybersécurité pour renforcer les
compétences.

Tarifs préférentiels pour les services de cybersécurité et les solutions
proposées.

Confiance accrue dans 'OGA en tant que prestataire de confiance et de
qualité.

SN -~



https://cyber.gouv.fr/la-directive-nis-2
https://cyber.gouv.fr/la-directive-nis-2

m Synthese du pilote — 5 OGA pilotes

+ 400 inscriptions webinaire
+200 Participants actifs

+90 adhérents présents

0 Laure VO
° Marie
° Necolas
° Sybve FE
o Vanrack

+40 plans d'actions présentés
et déploiement de projet




NOS PROCHAINES ETAPES 2024/2025

novembre > décembre

Prise de contact Planification 2025

EEm XN commuicoions [ ~scions |

= Présentation du dispositif

= Planification des actions 2025

» Réalisation des actions




= GUARDER

CYBERDEFENSE COMMUNITY

\ VOTRE INTERLOCUTEUR CHEZ GUARDEA
e.detravieso@guardea.com

06 29 42 42 86

Ely de TRAVIESO

Directeur des Opérations de Cyberdéfense

Créée en 2002,

Guardea est une société par actions simplifiée

Au capital de 60 000 euros.

Immatriculée au RCS de Marseille

sous le numéro unique d'identification 444 484 133

Siége social : 165 avenue du Prado 13008 Marseille, FRANCE
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